Zarzadzenie nr 8/2018
Dyrektora Zespotu Szkét nr 2 w Rybniku
z dnia 25 maja 2018 roku

w sprawie zmiany systemu zarzadzania bezpieczenstwem informacji, ,Procedury
zarzadzania ryzykiem” i ,,Procedury zarzadzania ryzykiem w bezpieczenstwie informac;ji”

Na podstawie:

— art. 24 ust. 1 i art. 32 ust. 1 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych),

— art. 68 ust. 2 pkt. 7 i art. 69 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2009 roku o finansach
publicznych,

— § 20 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych

zarzadzam, co nastepuje:

§1.
Tytut zrzadzenia nr 8/2015 z dnia 11 czerwca 2015 roku otrzymuje brzmienie: w sprawie
ustanowienia, wdrozenia, eksploatacji, monitorowania, przeglgdu, utrzymania i
doskonalenia systemu zarzqdzania bezpieczeristwem informacji.

§2.
1. W zatgczniku do zarzadzenia nr 8/2015 z dnia 11 czerwca 2015 roku:

1) skreslasie § 13 ust. 4,

2) skredlasie § 15i § 20,

3) w § 32 dodaje sie ust. 2 w brzmieniu: Wymagania dotyczgce ochrony fizycznej,
kontroli dostepu i wykonywania kopii zapasowych przy pracy na odlegtos¢ okresla
»Procedura pracy na odlegtosc¢”, ktora stanowi zafqcznik nr 8,

4) skresla sie § 33 ust. 2,

5) § 34 otrzymuje brzmienie:

1. Dokumentacja zawierajgca dane osobowe powinna by¢ przechowywana
w zamykanych na klucz szafach i szufladach mebli biurowych. Niedopuszczalne
jest przechowywanie dokumentacji zawierajgcej dane osobowe bez
jakiegokolwiek zabezpieczenia, np. na otwartych regatach.

2. Dokumentacja zawierajgca wrazliwe dane osobowe powinna by¢ przechowywana



w szafach metalowych o podwyiszonej klasie odpornosci na wtamanie

i ognioodpornych.

3. Dokumentacja zawierajgca dane osobowe po ustaniu jej przydatnosci do
biezqgcego przetwarzania oraz braku obowigzku prawnego jej dalszego
archiwizowania podlega zniszczeniu w przeznaczonych do tego urzgdzeniach
spetniajgcych co najmniej wymagania poziomu P-3 wedtug normy technicznej DIN
66399 lub réwnowaznej.

4. Niedopuszczane jest wyrzucanie do kosza na smieci jakiejkolwiek dokumentacji
zawierajqgcej dane osobowe, bez wzgledu na jej zawartosc¢ informacyjng czy uptyw
czasu od jej wytworzenia.

5. Pracownik przy przetwarzaniu danych osobowych zobowiqgzany jest do
stosowania zasady czystego biurka polegajgcej na przechowywaniu pod
zamknieciem nieuzywanych danych osobowych umieszczonych na elektronicznych
nosnikach informacji lub w postaci papierowej, szczegdlnie jesli pomieszczenie
biurowe jest opuszczane.

6. Pracownik, ktorego stanowisko pracy wyposazone jest w tablice korkowgq,
magnetycznq itp., zobowiqzany jest do niezamieszczania na tablicy Zadnych
danych osobowych.

7. Pracownik przy przetwarzaniu danych osobowych zobowigzany jest do
stosowania zasady czystego ekranu polegajgcej na:

1) ustawieniu ekranu monitora komputera w sposob uniemozliwiajgcy osobie
nieupowaznionej dostep do danych osobowych wyswietlanych na ekranie
monitora,

2) zamykaniu aktywnych sesji po zakorczeniu pracy, chyba, Ze sq one
zabezpieczane przez odpowiedni mechanizm blokujgcy — wygaszacz ekranu
chroniony hastem dostepu,

3) zablokowaniu komputera Ilub wylogowaniu sie przy kaZzdorazowym
opuszczaniu stanowiska komputerowego w trakcie pracy.

8. Niedopuszczalne jest pozostawienie osoby nieupowaznionej do przetwarzania
danych osobowych w pomieszczeniu biurowym, w ktérym przetwarzane sq dane
osobowe bez nadzoru, takze wtedy, kiedy stanowisko komputerowe jest
wyfqczone Ilub wylogowane, a dokumentacja papierowa umieszczona w
zamknietej szafie.

6) § 55 otrzymuje brzmienie:

1. Pracownicy oraz, gdy jest to wskazane, wykonawcy i uzytkownicy reprezentujgcy
strone trzecig podlegajq szkoleniu w zakresie bezpieczeristwa informacji.

2. Tematyka szkolenia powinna obejmowac w szczegdlnosci:

1) aktualny system prawny bezpieczeristwa informacji w Polsce i Unii
Europejskiej,

2) wewnetrzne regulacje zwigzane z bezpieczeristwem informacji w Zespole,



7)
8)

9)

3) zagrozenia dla bezpieczeristwa przetwarzanych informacji, w odniesieniu do
specyfiki dziatalnosci Zespotu,

4) role i zadania poszczegdlnych osdb odpowiedzialnych za bezpieczeristwo
informacji,

5) zasady udzielania dostepu do informacji i danych osobowych,

6) zasady przetwarzania informacji w systemach teleinformatycznych,

7) procedury  postepowania w  sytuacji  naruszenia  bezpieczeristwa
przetwarzanych informacji,

8) odpowiedzialnos¢ dyscyplinarna i karna za nieprzestrzeganie zasad
bezpieczenstwa informacgji.

Zapoznanie pracownika z aktami prawnymi — powszechnymi i wewnetrznymi

obowiqzujgcymi w Zespole — musi przybra¢ forme udostepnienia tych

dokumentow na czas niezbedny do osobistego zapoznania z ich tresciq.

Szkolenie przeprowadza Dyrektor lub wyznaczony przez Dyrektora pracownik.

Szkolenie, w zaleznosci od potrzeb, moze zosta¢ przeprowadzone w formie

tradycyjnego wyktadu lub kursu e-learningowego.

Udziat w szkoleniu powinien zosta¢ potwierdzony wifasnorecznym podpisem

uczestnika lub innym niezaprzeczalnym dowodem jego odbycia.

Niedopuszczalne jest, aby szkolenie polegatfo jedynie na zapoznaniu sie osoby

z aktami prawnymi bez ich objasnienia i odniesienia do specyfiki przetwarzania

informacji w Zespole. W takim przypadku szkolenie zostanie uznane za

nieskuteczne.

Szkolenie powinno byc¢ uzupetnione indywidualnymi szkoleniami stanowiskowymi,

przeprowadzanymi przez bezposrednich przetozonych tak, aby zdobytq ogding

wiedze przetozyc na szczegdlnq specyfike zakresu zadan danej osoby.

skresla sie § 67,

§ 68 ust. 1 otrzymuje brzmienie: Przynajmniej raz w roku zespot ds. zarzqdzania
ryzykiem przeprowadza szacowanie ryzyka w bezpieczenstwie informacji i ryzyka
naruszenia praw i wolnosci osoby, ktorej dane osobowe dotyczq, majgc na uwadze
utrate integralnosci, poufnosci i dostepnosci informacji, na zasadach okreslonych
w ,,Procedurze zarzqdzania ryzykiem w bezpieczenstwie informacji”,

dodaje sie § 77 w brzmieniu: Dokumentacja systemu zarzgdzania bezpieczeristwem
informacji podlega bezwzglednej tajemnicy.

»Procedura kontroli dostepu” otrzymuje brzmienie jak w zatgczniku nr 1 do zarzadzenia.

,Procedura pracy na odlegtos¢” otrzymuje brzmienie jak w zatgczniku nr 2 do

zarzadzenia.

»,Procedura korzystania ze $Srodkéw wymiany informacji” otrzymuje brzmienie jak

w zatgczniku nr 3 do zarzadzenia.

,Procedura zarzadzania incydentami zwigzanymi z bezpieczeAstwem informac;ji”

otrzymuje brzmienie jak w zataczniku nr 4 do zarzadzenia.



6. Upowaznienia do przetwarzania danych osobowych nadane przed wejsciem w zycie
zarzadzenia pozostajg w mocy. Z chwilg nadania nowych upowaznien automatycznie
tracg waznos¢ — nie majg tu zastosowania zasady odwotania upowaznien okreslone
w ,,Procedurze kontroli dostepu”.

§ 3.

Poszczegdlne paragrafy i zatgczniki, takze przywotane w tresci zatacznika do zarzadzenia

nr 8/2015 z dnia 11 czerwca 2015 roku, zostaja odpowiednio przenumerowane, aby

zachowac ciggtos¢ numeraciji.

§4.

1. W ,Procedurze zarzadzania ryzykiem” § 1 ust. 3 otrzymuje brzmienie: , Procedura” nie
ma zastosowania dla zarzqdzania ryzykiem w bezpieczerstwie informacji i ryzykiem
naruszenia praw i wolnosci osoby, ktdrej dane osobowe dotyczq.

2. W ,Procedurze zarzadzania ryzykiem w bezpieczenstwie informac;ji”:

1) §& 1 ust. 1 otrzymuje brzmienie: ,Procedura zarzqdzania ryzykiem w bezpieczeristwie
informacji”, zwana w dalszej czesci ,Procedurq”, okresla zasady przeprowadzania
okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji
i ryzyka naruszenia praw i wolnosci osoby, ktdrej dane osobowe dotyczq oraz
podejmowania dziatarn minimalizujgcych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy, w Zespole Szkot nr 2 w Rybniku,

2) § 1 ust. 2 pkt 2) otrzymuje brzmienie: ryzyku — nalezy przez to rozumiec ryzyko
w bezpieczenstwie informacji i ryzyko naruszenia praw i wolnosci osoby, ktorej dane
osobowe dotyczqg.

§5.
Nadzor nad realizacjg zarzadzenia sprawuje Dyrektor.

§6.

Zarzadzenie wchodzi w zycie z dniem podpisania.



